	PHÒNG GD&ĐT TP HƯNG YÊN

TRƯỜNG THCS BẢO KHÊ

Số: 24/BC-THCSBK
	CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆTNAM

Độc lập - Tự do - Hạnh phúc


Bảo Khê, ngày 18 tháng 02 năm 2022.


      BÁO CÁO
Về  việc lỗ hổng bảo mật CVE-2021-4034 trong Polkit pkexec

Thực hiện Công văn số 58/PGD&ĐT ngày 15/02/2022 của Phòng Giáo dục và Đào tạo thành phố Hưng Yên về việc lỗ hổng bảo mật CVE-2021-4034  trong Polkit pkexec ảnh hưởng nghiêm trọng đến hệ điều hành Linux.   
Theo thông báo của Cục An toàn thông tin – Bộ Thông tin và truyền thông về lỗ hổng bảo mật CVE-2021-4034 trong thành phần pkexec của Polkit ảnh hưởng nghiêm trọng đến hệ điều hành Linux, cho phép đối tượng tấn công thực hiện tấn công leo thang đặc quyền với một tài khoản người dùng bất kỳ trong hệ thống mục tiêu. Lỗ hổng này có mức ảnh hưởng khá lớn do hệ điều hành Linux đang được sử dụng khá phổ biến trong hệ thống thông tin của cơ quan, tổ chức hiện nay. Nhằm tăng cường đảm bảo an ninh thông tin cá nhân trên môi trường mạng theo quy định của Luật an toàn thông tin mạng. Trường THCS Bảo Khê đã thực hiện rà soát, triển khai đầy đủ các quy định về an toàn thông tin nhà trường như sau:
       1. Nhà trường đã giao cho giáo viên phụ trách công nghệ thông tin thực hiện kiểm tra, rà soát, xác định các hệ thống thông tin sử dụng của nhà trường. Hiện tại nhà trường đang sử dụng hệ điều hành Windows và không sử dụng hệ điều hành Linux.
       2. Để thực hiện các giải pháp đảm bảo an toàn hệ thống thông tin nhà trường đã phân công giáo viên phụ trách công nghệ thông tin rà soát, giám sát các dấu hiệu liên quan đến các hành vi khai thác lỗ hổng phát hiện bị ảnh hưởng bởi lỗ hổng bảo mật CVE-2021-4034 này trên toàn bộ hệ thống thông tin của nhà trường để phát hiện và xử lý kịp thời các dấu hiệu tấn công mạng; đồng thời thường xuyên theo dõi kênh cảnh báo của các cơ quan chức năng và các tổ chức lớn về an toàn thông tin để phát hiện kịp thời các nguy cơ tấn công mạng.
3. Nhà trường đã thực hiện kiểm tra, rà soát xác định hệ thống thông tin sử dụng của nhà trường là hệ điều hành windows và không phát hiện bị ảnh hưởng bởi lỗ hổng bảo mật CVE-2021-4034.  

Vậy trường THCS Bảo Khê trân trọng báo cáo!
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